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(Rezolugje, zalecenia i opinie)

OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku Komisji dotyczacego
dyrektywy Parlamentu Europejskiego i Rady w sprawie rynkéw instrumentéw finansowych
uchylajacej dyrektywe 2004/39/WE Parlamentu Europejskiego i Rady oraz wniosku Komisji
dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie rynkow instrumentéw
finansowych oraz zmieniajagcego rozporzadzenie w sprawie instrumentéw pochodnych bedacych
przedmiotem obrotu poza rynkiem regulowanym, partneré6w centralnych i repozytoriéw transakcji

(2012/C 147/01)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 16,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczeg6lnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu
tych danych (1),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o ochronie oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspdlnotowe i o swobodnym przeplywie takich danych (3), w szczegdlnosci jego art. 28 ust. 2,

PRZYJMUJE NASTEPUJACA OPINIE:

1. WPROWADZENIE
1.1. Konsultacja z EIOD

1. Niniejsza opinia wchodzi w sklad pakietu czterech opinii EIOD dotyczacych sektora finansowego,
wydanych tego samego dnia (3).

2. W dniu 20 pazdziernika 2011 r. Komisja przyjela wniosek dotyczacy dyrektywy Parlamentu Europej-
skiego i Rady w sprawie rynkéw instrumentéw finansowych uchylajacej dyrektywe 2004/39/WE Parla-
mentu Europejskiego i Rady (%) (,proponowana dyrektywa”) oraz wniosek dotyczacy rozporzadzenia
Parlamentu Europejskiego i Rady w sprawie rynkéw instrumentéw finansowych oraz zmieniajacego
rozporzadzenie (EMIR) w sprawie instrumentéw pochodnych bedacych przedmiotem obrotu poza
rynkiem regulowanym, partneréw centralnych i repozytoriéw transakeji (,proponowane rozporzadze-
nie”) (zwane dalej facznie ,wnioskami”).

3. Przed przyjeciem wnioskéw przeprowadzono nieformalng konsultacje z EIOD. EIOD odnotowuje fakt,
iz kilka z jego uwag zostalo uwzglednionych we wnioskach.

() DzU. L 281 z 23.11.1995, s. 31.

() DzU. L 8 z 12.1.2001, s. 1.

(}) Opinie EIOD z dnia 10 lutego 2012 r. w sprawie pakietu ustawodawczego dotyczacego przegladu ustawodawstwa
bankowego, agengji ratingowych, rynkéw instrumentéw finansowych (MiFID/MiFIR) oraz naduzy¢ na rynku.

() Dz.U. L 145 7z 30.4.2004, s. 1.
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1.2. Cele i zakres wnioskow

. Dyrektywa w sprawie rynkéw instrumentéw finansowych (,MiFID”), obowiazujaca od listopada 2007 r.,

jest jednym z gléwnych filaréw integracji unijnych rynkéw finansowych. Obecnie obejmuje ona dyrek-
tywe ramowg (dyrektywa 2004/39/WE), dyrektywe wykonawczg (dyrektywa 2006/73/WE) oraz
rozporzadzenie wykonawcze (rozporzadzenie (WE) nr 1287/2006).

. Dyrektywa MiFID ustanawia ramy regulacyjne dotyczace $wiadczenia ustug inwestycyjnych w zakresie

instrumentéw finansowych (takich jak ustugi maklerskie, doradztwo, operacje dealerskie, zarzadzanie
portfelem, gwarantowanie emisji itp.) przez banki i firmy inwestycyjne oraz prowadzenia rynkéw
regulowanych przez podmioty zarzadzajace rynkiem. Okresla ona takze uprawnienia i obowiazki
wla$ciwych organéw krajowych w odniesieniu do tych rodzajéw dzialalnosci. W ujeciu szczegétowym
znosi ona mozliwos¢ formulowania przez pafstwa czlonkowskie wymogu, zgodnie z ktérym caly
obrét instrumentami finansowymi miatby odbywac si¢ wylacznie na okreslonych gietdach, oraz umoz-
liwia ogdlnoeuropejskg konkurencje pomiedzy tradycyjnymi gieldami a alternatywnymi systemami
obrotu.

. Po ponadtrzyletnim okresie obowigzywania daje si¢ zauwazy¢ wzrost konkurencji pomiedzy systemami

obrotu instrumentami finansowymi oraz wigksza mozliwos¢ wyboru dla inwestoréw w zakresie ushu-
godawcow 1 dostepnych instrumentéw finansowych. Pojawily si¢ jednak takze pewne problemy. Na
przyklad nie wszyscy uczestnicy rynku w jednakowym stopniu objeci zostali korzySciami ze wzrostu
konkurencji, i nie zawsze docierajg one do detalicznych badZ hurtowych inwestoréw koncowych,
niektore przepisy MiFID nie dotrzymuja kroku rozwojowi rynkéw i technologii, a kryzys finansowy
obnazyt slabe punkty uregulowan dotyczacych niektérych instrumentéw.

. Celem przegladu dyrektywy MIFID jest dostosowanie i aktualizacja obecnych przepiséw pod katem

rozwoju rynkéw, w tym kryzysu finansowego i rozwoju technologii, oraz poprawa ich skutecznosci.

1.3. Cel opinii EIOD

. Wiele aspektow przedmiotowych wnioskéw ma wplyw na prawa osob fizycznych w zwiazku z prze-

twarzaniem ich danych osobowych. Sg to: 1) obowigzek prowadzenia rejestrow i sprawozdawczosci
z transakeji; 2) uprawnienia wlasciwych organéw (w tym prawo do przeprowadzania kontroli oraz
prawo do zadania wydania rejestrow polaczen telefonicznych i rejestréw przesytu danych); 3) publi-
kacja sankcji; 4) zglaszanie przypadkéw naruszenia, w szczeg6lnosci przepisy dotyczace informowania
o nieprawidlowosciach (ang. whistle-blowing); 5) wspolpraca pomiedzy wilasciwymi organami panstw
cztonkowskich a EUNGiPW.

2. ANALIZA WNIOSKOW

2.1. Stosowanie ustawodawstwa dotyczacego ochrony danych

. W wielu motywach (°) wnioskow wzmiankowane sa: Karta praw podstawowych, dyrektywa 95/46/WE

oraz rozporzadzenie (WE) nr 45/2001. Nalezy jednak wprowadzi¢ odniesienie do obowiazujacego
ustawodawstwa dotyczacego ochrony danych w jednym z artykuléw materialnoprawnych.

Dobrym przykladem takiego przepisu materialnoprawnego jest art. 22 wniosku dotyczacego rozporza-
dzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania informacji poufnych i manipulacji
na rynku (%), w ktérym okreslono wyraznie jako ogdlng zasadg, ze przetwarzanie danych w ramach
wniosku podlega przepisom dyrektywy 95/46/WE i rozporzadzenia (WE) nr 45/2001. EIOD wydal
ostatnio opini¢ w sprawie tego wniosku, gdzie z duzym uznaniem przyjmuje taki nadrzedny przepis.
EIOD sugeruje jednak ujednoznacznienie odniesienia do dyrektywy 95/46/WE poprzez wskazanie, iz
przedmiotowe przepisy beda stosowane zgodnie z przepisami krajowymi wdrazajacymi dyrektywe
95/46/WE.

W zwiazku z powyzszym EIOD sugeruje wprowadzenie podobnego przepisu materialnoprawnego, jak
w art. 22 wniosku dotyczgcego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wykorzy-
stywania informacji poufnych i manipulacji na rynku (7), z zastrzezeniem sugestii, jakie przedstawil na
temat tego wniosku (%), tj. podkreslenie faktu stosowania istniejgcego ustawodawstwa dotyczacego
ochrony danych oraz ujednoznacznienie odniesienia do dyrektywy 95/46/WE poprzez wskazanie, iz
przedmiotowe przepisy beda stosowane zgodnie z przepisami krajowymi wdrazajacymi dyrektywe
95/46/WE.

Zob. motywy 20, 30 i 45 proponowanego rozporzadzenia oraz motywy 41, 43, 69 i 103 proponowanej dyrektywy.

COM(2011) 651.

Whniosek Komisji dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania informacji
poufnych i manipulacji na rynku, COM(2011) 651.

Zob. opinia EIOD z dnia 10 lutego 2012 r. w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europej-
skiego i Rady w sprawie wykorzystywania informacji poufnych i manipulacji na rynku, COM(2011) 651.
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Ponadto brzmienie motywéw powinno konsekwentnie wskazywal, iz panstwa czlonkowskie ,sa
obowigzane”, a nie jedynie ,powinny” przestrzega¢ odno$nego ustawodawstwa dotyczacego ochrony
danych, poniewaz pozostaje ono w mocy, a jego stosowanie nie jest uznaniowe.

2.2. Obowigzek prowadzenia rejestrow i sprawozdawczosci transakcji
2.2.1. Obowigzek w Swietle proponowanego rozporzgdzenia

W treci motywu 27 oraz art. 21-23 proponowanego rozporzadzenia wprowadzono zasade, zgodnie
z ktéra wlasciwe organy koordynowane przez EUNGIiPW monitorujg dziatalno$¢ firm inwestycyjnych,
co ma zapewni¢ ich dzialanie w sposob uczciwy, rzetelny i profesjonalny oraz promujgcy integralno§é
rynku. W tym celu organy muszg mie¢ mozliwo$¢ identyfikacji osoby, ktéra podjela decyzje inwesty-
cyjng oraz oséb odpowiedzialnych za jej wykonanie (motyw 28).

W celu wdrozenia takiej dzialalno$ci monitoringowej art. 22 zobowigzuje firmy inwestycyjne do
przechowywania do dyspozycji wlasciwych wladz, przez przynajmniej pie¢ lat, wlasciwych danych
odnoszacych si¢ do wszystkich transakeji na instrumentach finansowych, ktére realizujg. Zapisy takie
obejmuja wszelkie informacje i szczegdtowe dane dotyczace tozsamosci klienta. Szczegblowe dane
dotyczace transakcji na instrumentach finansowych nalezy zglasza¢ wlasciwym organom, aby umoz-
liwi¢ im wykrywanie i badanie potencjalnych przypadkéw naduzy¢ na rynku, monitorowania uczci-
wego i nalezytego funkcjonowania rynkéw oraz dzialalnosci przedsigbiorstw inwestycyjnych.
O udostgpnienie takich danych moze réwniez wystgpowaé EUNGiPW.

Firma inwestycyjna obowigzana jest mozliwie najszybciej przedkladaé dane szczegélowe dotyczace
takich transakeji, w tym tozsamo$¢ klientéw, wlasciwym organom (art. 23). W przypadku gdy klienci
sa osobami fizycznymi, operacje takie wigza si¢ z przetwarzaniem danych osobowych w rozumieniu
dyrektywy 95/46/WE i rozporzadzenia (WE) nr 45/2001 oraz ewentualnie z tworzeniem og6lnych baz
danych.

W ocenie skutkéw nie uwzgledniono, jak si¢ wydaje, oceny piecioletniego okresu zatrzymywania
sprawozdan z transakcji. Zgodnie z art. 6 ust. 1 lit. e) dyrektywy 95/46/WE dane osobowe nie powinny
by¢ przechowywane przez czas dluzszy niz to konieczne do celu, dla ktérego dane byly gromadzone.
W celu zachowania tego wymogu EIOD sugeruje zastapienie minimalnego piecioletniego okresu prze-
chowywania maksymalnym okresem przechowywania. Wybrany okres powinien by¢ niezbedny
i proporcjonalny do celu, dla ktérego dane byly gromadzone.

2.2.2. Obowigzek w $wietle proponowanej dyrektywy

Artykul 16 dyrektywy zawiera wymogi organizacyjne dotyczgce firm inwestycyjnych. Firmy obowia-
zane s3 w szczegolnosci zapewni¢ prowadzenie rejestréw wszystkich zawieranych przez siebie ustug
i transakcji umozliwiajacych wlasciwym organom monitorowanie zgodnosci z wymogami ustanowio-
nymi na podstawie dyrektywy. Rejestry takie powinny umozliwi¢ ustalenie, czy dana firma inwestycyjna
wypelnita wszystkie zobowigzania w odniesieniu do klientéw lub potencjalnych klientéw. Nalezy
przyjaé, ze, cho¢ nie zostalo to okreslone w samym tekscie, dane takie zawieralyby réwniez dane
osobowe klientéw i pracownikéw.

Zgodnie z art. 16 ust. 12 Komisja jest uprawniona do przyjmowania aktéw delegowanych w odniesieniu
do $rodkéw stuzacych okresleniu konkretnych wymogdéw organizacyjnych okreslonych w dyrektywie.
W zwigzku z tym EIOD wzywa Komisje do przeprowadzania z nim konsultacji w chwili przyjecia
aktéw delegowanych. Srodki takie w kazdym przypadku powinny mie¢ na celu ograniczenie do
minimum przechowywania i przetwarzania danych, ktére maja by¢ rejestrowane przez firmy inwesty-
cyjne. Jak juz wskazano w odniesieniu do rozporzadzenia, Komisja powinna réwniez szczegélowo
ocenié, jaki okres zatrzymywania powinien zostaé okreSlony w stosunku do takich danych, aby
zatrzymywanie takie miato charakter odpowiedni i proporcjonalny.

2.3. Obowigzek rejestrowania rozméw telefonicznych lub korespondendji elektronicznej

Zgodnie z proponowang dyrektywa prowadzona bedzie rejestracja rozméw telefonicznych lub kores-
pondenciji elektronicznej.

Rejestry rozméw telefonicznych lub korespondencji elektronicznej zazwyczaj zawieraja dane osobowe
stron takiej komunikacji, nawet jesli dotycza one transakcji finansowych lub dzialalnosci zawodowe;j.
Dane dotyczace korespondengji elektronicznej moga by¢ zrodlem réznorodnych informacji osobowych,
w tym danych o ruchu, a takze tresci. Ponadto uzycie terminu ,rozmowa” sugeruje, ze tre$¢ wiado-
mosci bedzie rejestrowana.
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W zakresie, w jakim wystepuje zwiazek z danymi osobowymi w rozumieniu dyrektywy 95/46/WE
i rozporzadzenia (WE) nr 45/2001, zastosowanie maja gléwne zasady dotyczace ochrony danych,
w szczegblnoéci zasady celowosci, niezbednosci i proporcjonalnosci oraz obowiazek nieprzechowy-
wania danych dluzej, niz to konieczne.

Celowos¢

Zgodnie z art. 6 ust. 1 lit. b) dyrektywy 95/46/WE dane osobowe musza by¢ gromadzone do okres-
lonych, jednoznacznych i legalnych celéw oraz nie moga byé poddawane dalszemu przetwarzaniu
w sposob niezgodny z tymi celami.

W art. 16 ust. 7 proponowanej dyrektywy nie okre$lono wyraznie celu rejestrowania rozméw telefo-
nicznych i korespondencji elektronicznej. Wiele réznych celéw wymieniono jednak w motywie 42
iart. 16 ust. 6 proponowanej dyrektywy, we wskazéwkach CESR oraz w ocenie skutkow.

W art. 16 ust. 6 proponowanej dyrektywy okreslono, iz firma inwestycyjna prowadzi rejestry wszyst-
kich uslug i transakcji zawieranych przez te firme ,umozliwiajace wlasciwemu organowi nalezyte
monitorowanie zgodnosci z wymogami ustanowionymi przez proponowang dyrektywe, w szczegdl-
nosci gwarantujace, ze firma inwestycyjna wypelnila wszystkie zobowiazania w odniesieniu do klientéw
lub potencjalnych klientéw”.

W motywie 42 proponowanej dyrektywy wskazano, iz ,[r]ejestrowanie rozméw telefonicznych lub
korespondenciji elektronicznej dotyczacych zlecent klientéw [...] jest uzasadnione w celu wzmocnienia
poziomu ochrony inwestoréw, zwigkszenia skutecznosci nadzoru rynku oraz zwigkszenia pewnosci
prawa w interesie firm inwestycyjnych i ich klientéw”. Motyw zawiera rowniez odniesienie do wska-
z6wek technicznych dla Komisji Europejskiej wydanych przez Komitet Europejskich Organéw Nadzoru
nad Rynkiem Papieréw Wartosciowych (CESR) w dniu 29 lipca 2010 r. w kwestii znaczenia takich
rejestrow ().

We wskazdwkach CESR podkreslono, iz w opinii wlasciwych organéw rejestrowanie rozméw byloby
konieczne: (i) w celu zapewnienia materialu dowodowego dla potrzeb rozstrzygania sporéw pomiedzy
firma ubezpieczeniows a jej klientami w zwiazku z warunkami transakeji; (i) dla umozliwienia dziatan
nadzorczych dotyczacych zasad prowadzenia dzialalnosci oraz (iii) w celu wsparcia zapobiegania przy-
padkom naduzy¢ na rynku i ich wykrywania oraz ulatwienia egzekwowania przepiséw w tej dziedzinie.
Rejestracja nie bylaby jedynym $rodkiem stuzacym prowadzeniu nadzoru przez organy, ale ,moze ona
pomoéc” whasciwemu organowi w kontroli zgodnosci, np. z okreslonymi w dyrektywie MiFID wymo-
gami dotyczacymi informacji dla klientéw i potencjalnych klientéw, najlepszego wykonania oraz
obslugi zlecenn klientéw.

W ocenie skutkéw wskazano, iz ,informacje takie (tj. rejestry telefoniczne i elektroniczne) sg potrzebne
wiasciwym organom do zapewnienia integralno$ci rynkéw oraz egzekwowania zgodnosci z zasadami
prowadzenia dzialalnosci” (1°).

Rézne cele, o ktérych mowa w motywie 42 i art. 16 ust. 6 proponowanej dyrektywy, we wskazéwkach
CESR i w ocenie skutkow, nie sa opisane w logiczny i konsekwentny sposéb, ale mozna je znalezé
w kilku miejscach we wniosku i w dokumentach towarzyszacych. Zgodnie z art. 6 ust. 1 dyrektywy
95/46/WE dane nalezy gromadzi¢ do okreslonych, jednoznacznych i legalnych celéw. Z tego wzgledu
EIOD wzywa ustawodawce do przejrzystego i precyzyjnego zdefiniowania celu rejestrowania rozméw
telefonicznych i korespondencji elektronicznej w art. 16 ust. 7 proponowanej dyrektywy.

Niezb¢dno$§¢ i proporcjonalnosé

Zgodnie z art. 6 ust. 1 lit. ¢) dyrektywy 95/46/WE dane osobowe musza by¢ prawidlowe, stosowne
oraz nienadmierne iloSciowo w stosunku do celow, dla ktérych zostaly zgromadzone i/lub dalej
przetworzone, tj. gromadzone dane muszg ogranicza¢ si¢ do tego, co wilasciwe dla osiagnigcia zamie-
rzonego celu, i nie moga wykraczaé poza to, co niezbedne dla jego realizacji.

(%) Wskazéwki techniczne CESR dla Komisji Europejskiej w kontekscie przegladu MiFID — Ochrona inwestoréw i posred-

nicy, 29 lipca 2010 r., CESR[10-417 s. 7, http:[/www.esma.europa.eu/system/files/10_417.pdf
Ocena skutkéw, s. 150.
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W art. 16 ust. 7 jest mowa o rozmowach telefonicznych lub korespondencji elektronicznej dotyczacych
przynajmniej transakcji przeprowadzonych w ramach realizacji transakcji na wiasny rachunek oraz
zlecen klientéw w przypadku $wiadczenia ustug w zakresie przyjmowania i przesylania zlecen oraz
ich realizacji w imieniu klientéw.

Po pierwsze, z wyjatkiem wyszczegdlnionych transakeji, w art. 16 ust. 7 nie okreslono, jakich rozméw
telefonicznych i korespondencji elektronicznej dotycza rejestry. EIOD zaklada, iz dotycza one komu-
nikacji zwigzanej z uslugami i transakcjami realizowanymi przez firme inwestycyjna. Nalezy to jednak
okresli¢ w sposéb jednoznaczny. Ponadto uzycie sformutowania ,dotyczacych przynajmniej” pozwala
na rejestrowanie réznych serii rozméw telefonicznych lub korespondencji elektronicznej. Przepis ten
powinien natomiast jednoznacznie definiowa¢ komunikacje podlegajaca rejestracji i ograniczaé jej
zakres do komunikacji niezbednej do celu rejestracji.

Po drugie, w przepisie nie sprecyzowano, jakie kategorie danych bedg przechowywane. Jak wspom-
niano wecze$niej, dane dotyczace korespondendji elektronicznej moga by¢ zrédlem réznorodnych infor-
magji osobowych, takich jak tozsamo$¢ oséb wykonujacych i odbierajacych polaczenie, wskazania na
temat czasu, wykorzystywana sieé, lokalizacja geograficzna uzytkownika w przypadku urzadzen prze-
no$nych itp. Sugeruje to réwniez dostep do tresci wiadomosci. Ponadto wskazanie na ,rozmowy”
sugeruje, ze tre$¢ wiadomosci bedzie rejestrowana. Zgodnie z zasadg proporcjonalnoci dane osobowe
zawarte w rejestrach rozméw telefonicznych i korespondencji elektronicznej musza ograniczaé si¢ do
tego, co niezbedne do celu, dla ktérego byly gromadzone.

Jezeli rejestracja komunikacji ma na celu np. udokumentowanie transakgji dla celéw dowodowych, to,
jak sie wydaje, jedynym mozliwym sposobem na pozyskanie materialu dowodowego na temat trans-
akgji jest rejestrowanie tre$ci wiadomosci. Rejestrowanie tresci wiadomoéci dla ulatwienia wykrywania
przypadkéw naduzy¢ na rynku lub dla celow ogdlnego monitoringu zgodnosci z wymogami ustano-
wionymi w proponowanej dyrektywie byloby jednak $rodkiem nadmiernym i nieproporcjonalnym.
Z tego wzgledu w art. 71 ust. 2 lit. d) proponowanej dyrektywy — ktéry uprawnia wiasciwy organ
do zadania wydania rejestrow polaczen telefonicznych i rejestréw przesylu danych w posiadaniu firmy
inwestycyjnej, jezeli istnieje uzasadnione podejrzenie naruszenia przepisow proponowanej dyrektywy —
wyraznie wykluczono tres¢ wiadomosci. Na tej samej zasadzie rowniez w przepisie art. 17 ust. 2 lit. f)
wniosku dotyczgcego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania
informacji poufnych i manipulacji na rynku (*') — nadajacym wlasciwemu organowi takie same upraw-
nienia $ledcze dla celéw udowodnienia przypadkéw wykorzystywania informacji poufnych lub mani-
pulacji na rynku — wyraznie wykluczono tres¢ wiadomosci.

W zwigzku z powyzszym EIOD zdecydowanie zaleca doprecyzowanie w art. 16 ust. 7 proponowanej
dyrektywy, jakiego rodzaju rozmowy telefoniczne i korespondencja elektroniczna oraz jakie kategorie
danych dotyczacych takich rozméw i korespondencji beda rejestrowane. Dane takie muszg by¢ prawi-
dlowe, stosowne oraz nienadmierne ilosciowo w stosunku do tego samego celu.

Okres zatrzymywania danych

Zgodnie z art. 6 ust. 1 lit. ¢) dyrektywy 95/46/WE dane osobowe powinny by¢ przechowywane
w formie umozliwiajacej identyfikacje oséb, ktérych dotycza, przez czas nie dluzszy niz jest to
konieczne do celéw, dla ktérych zostaly zgromadzone ('?). Okres zatrzymywania danych okreslony
w art. 16 ust. 7 wynosi trzy lata. W ocenie skutkéw uznano, iz kazdy $rodek z tej dziedziny powinien
by¢ zgodny z unijnymi zasadami ochrony danych okre$lonymi w dyrektywie 95/46/WE. Podkreslono
jednak, ze wyznaczony okres zatrzymywania powinien uwzgledniaé istniejace ustawodawstwo unijne
dotyczace zatrzymywania generowanych lub przetwarzanych danych w zwiazku ze $wiadczeniem
ogolnie dostepnych ustug lacznosci elektronicznej dla celéw zwalczania powaznej przestepczosci.
W ocenie skutkéw stwierdza sie zatem, iz maksymalny okres trzech lat uznano za zgodny z zasadami
niezbednosci i proporcjonalno$ci majacymi zapewni¢ legalno$¢ ingerencji w jedno z praw podstawo-

wych (13).

(') COM(2011) 651 wersja ostateczna.
('?) Artykul 6 ust. 1 lit. ¢) dyrektywy 95/46/WE.
() Ocena skutkéw, s. 150.
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36. W opinii EIOD analiza dotyczgca niezbednosci i proporcjonalnosci czasu trwania przedmiotowego
$rodka jest niezadowalajgca. W zadnym z réznych (i do§¢ niejasnych) celéw rejestrowania rozméow
telefonicznych i korespondencji elektronicznej, o ktérych mowa w art. 16 ust. 6, w motywie 42,
w ocenie skutkéw lub we wskazoéwkach CESR, nie wymienia si¢ zwalczania powaznej przestepczosci.

37. Nalezy dokonal oceny pod katem celéw rejestrowania w ramach proponowanej dyrektywy. Jezeli
np. celem jest ,zapewnienie materialu dowodowego dla potrzeb rozstrzygania sporéw pomiedzy
firma ubezpieczeniowq a jej klientami w zwiazku z warunkami transakcji” (#), to w ocenie skutkéw
nalezy oszacowa¢, jak dlugo powinny by¢ przechowywane dane w kontekscie przedawnienia praw, na
podstawie ktorych wszczaé mozna postgpowanie sporne.

38. W zwigzku z powyzszym EIOD wzywa ustawodawce do dokladnego oszacowania, jaki okres zatrzy-
mywania jest niezbedny do celu rejestrowania rozméw telefonicznych i korespondencji elektronicznej
w szczegblnym zakresie objetym wnioskiem.

2.4. Uprawnienia wlasciwych organéw

39. Artykul 71 dyrektywy wymienia uprawnienia nadzorcze i $ledcze whasciwych organéw.

40. Artykul 71 ust. 4 odwoluje si¢ do dyrektywy 95/46/WE poprzez stwierdzenie, iz przetwarzanie danych
osobowych gromadzonych w ramach wykonywania uprawnien nadzorczych i $ledczych prowadzone
jest w kazdym przypadku z poszanowaniem podstawowego prawa do prywatnosci i podstawowego
prawa do ochrony danych. EIOD z uznaniem przyjmuje ten przepis, ktéry wyraznie odnosi si¢ do
zwiazku pomigdzy rolg wlasciwych organéw jako podmiotéw nadzorujgcych a przetwarzaniem danych
osobowych w ramach ich czynnosci.

2.4.1. Uprawnienie do przeprowadzania kontroli na miejscu

41. W art. 71 ust. 2 lit. ¢) okre$lono uprawnienie wlasciwych organéw do przeprowadzania kontroli na
miejscu. W odréznieniu od wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie wykorzystywania informacji poufnych i manipulacji na rynku (*), w przedmiotowym prze-
pisie brak jest odniesienia do uprawnien wlasciwych organéw do ,wchodzenia na teren prywatny
w celu zajecia dokumentéw”. Moze to sugerowal, Ze uprawnienia $ledcze ograniczajg si¢ do terenu
firm inwestycyjnych i nie obejmuja terenu prywatnego. Z tego wzgledu dla wigkszej przejrzystosci
proponujemy wyrazne doprecyzowanie tego ograniczenia w tekscie. Gdyby natomiast Komisja zamie-
rzata dopusci¢ kontrole na terenie prywatnym, EIOD przywoluje swéj komentarz na ten temat w opinii
wydanej na temat powyzszego rozporzadzenia (%), w ktérym uznaje, Ze ze wzgledu na potencjalnie
ingerencyjny charakter przedmiotowego uprawnienia uzasadniony bylby ogdlny wymoég uprzedniego
uzyskania upowaznienia sagdowego, niezaleznie od tego, czy wymaga tego prawo krajowe.

2.4.2. Uprawnienie do zgdania wydania rejestréw polgczeri telefonicznych i rejestrow przesylu danych

42. W art. 71 ust. 2 lit. d) proponowanej dyrektywy okreslono uprawnienie wilasciwych organéw do
,zadania wydania rejestréw polaczen telefonicznych i rejestréw przesylu danych w posiadaniu firm
inwestycyjnych”. W przepisie wskazano, iz warunkiem takiego zadania jest istnienie ,uzasadnionego
podejrzenia”, ze rejestry takie ,moga mie¢ znaczenie dla udowodnienia naruszenia przez firme inwe-
stycyjng obowiagzkéw” wynikajacych z dyrektywy. W zadnym przypadku rejestry nie moga jednak
obejmowac ,treSci wiadomosci, ktérych dotyczg”. EIOD docenia fakt, ze w tekscie dokonano kwalifi-
kacji uprawnien wlasciwych organéw poprzez ustanowienie wymogu uzasadnionego podejrzenia naru-
szenia jako warunku udostgpnienia rejestréw oraz wykluczenie udostgpniania wlasciwym organom
tresci wiadomosci.

43. W proponowanej dyrektywie brak jest jednak definicji poje¢ ,rejestr polaczen telefonicznych i rejestr
przesytu danych”. W dyrektywie 2002/58/WE (dyrektywa o prywatnosci elektronicznej) jest mowa
jedynie o ,danych ruchu”, bez odniesienia do ,rejestréw polaczen telefonicznych i rejestréw przesytu
danych”. Nie ulega watpliwosci, Ze Sciste znaczenie tych poje¢ determinuje wplyw, jaki na prywatnosé
i ochrone danych zainteresowanych oséb moga mie¢ uprawnienia $ledcze. EIOD sugeruje wykorzy-
stanie terminologii juz dostgpnej w definicji ,danych o ruchu” w dyrektywie 2002/58/WE.

(") Zob. analiza CESR wspomniana w pkt 26 powyzej.

(15) COM(2011) 651.
('%) Zob. niedawna opinia EIOD z dnia 10 lutego 2012 r. w sprawie wniosku dotyczacego rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie wykorzystywania informacji poufnych i manipulacji na rynku.
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Dane zwigzane z wykorzystaniem Srodkéw lacznosci elektronicznej moga by¢ Zrédlem réznorodnych
informacji osobowych, takich jak tozsamo$¢ oséb wykonujacych i odbierajacych polaczenie, czas
i dlugos$¢ polaczenia, wykorzystywana sie¢, lokalizacja geograficzna uzytkownika w przypadku urza-
dzen przenoénych, itp. Niektore dane dotyczace przesylu danych w ramach korzystania z Internetu
i poczty elektronicznej (np. wykaz odwiedzonych stron internetowych) moga réwniez by¢ zrédiem
szczegotowych informacji na temat tresci wiadomosci. Ponadto przetwarzanie danych o ruchu koliduje
z tajemnicg korespondencji. W $wietle tego, dyrektywa 2002/58/WE wprowadzono zasadg, ze dane
o ruchu muszg zosta¢ usunigte lub uczynione anonimowymi, gdy nie s3 juz potrzebne do celéw
transmisji komunikatu (V7). Zgodnie z art. 15 ust. 1 tej dyrektywy panistwa czlonkowskie mogg wpro-
wadzi¢ w prawodawstwie krajowym odstepstwa dla szczegdlnych, prawnie dopuszczalnych celow, przy
czym muszg one by¢ niezbedne, wlasciwe i proporcjonalne w ramach spoleczeristwa demokratycznego
do zapewnienia realizacji tych celéw ('8).

EIOD przyznaje, Ze cele okreslone przez Komisje w rozporzadzeniu w sprawie agencji ratingowych sa
prawnie dopuszczalne. Inspektor rozumie potrzebe inicjatyw zmierzajacych do wzmocnienia nadzoru
rynkéw finansowych w celu zachowania ich solidnosci oraz lepszej ochrony inwestoréw i gospodarki
ogbtem. Uprawnienia $ledcze dotyczace bezposrednio danych o ruchu, przez wzglad na swéj poten-
cjalnie ingerencyjny charakter, musza jednak spemia¢ wymogi niezbednosci i proporcjonalnosci,
tj. musza ograniczal si¢ do tego, co wihasciwe dla osiagni¢cia zamierzonego celu, i nie wykraczaé
poza to, co niezbedne dla jego realizacji (1%). W tym kontekscie jest wigc istotne, by przepisy zostaly
przejrzyscie sformulowane pod katem zakresu podmiotowego i przedmiotowego, a takze okolicznosci
i warunkow ich stosowania. Ponadto nalezy zapewni¢ odpowiednie gwarancje pod katem ryzyka
naduzy¢.

Rejestry rozméw telefonicznych i rejestry przeplywu danych w oczywisty sposob beda wigzaly sie
z danymi osobowymi w rozumieniu dyrektywy 95/46/WE, dyrektywy 2002/58/WE i rozporzadzenia
(WE) nr 45/2001. Z tego wzgledu nalezy zadba¢ o pelne poszanowanie warunkéw uczciwego i zgod-
nego z prawem przetwarzania danych osobowych okreslonych w powyzszych dyrektywach i rozporzg-
dzeniu.

EIOD zwraca uwage na fakt, ze zgodnie z art. 71 ust. 3 uzyskanie upowaznienia sagdowego jest
obligatoryjne w kazdym przypadku, gdy wymaga tego prawo krajowe. EIOD uwaza jednak, Ze ogdlny
wymog uprzedniego uzyskania upowaznienia od organu sadowego we wszystkich przypadkach —
niezaleznie od tego, czy jest on okreSlony w prawie krajowym — bylby uzasadniony ze wzgledu na
potencjalnie ingerencyjny charakter przedmiotowego uprawnienia oraz sprzyjalby zharmonizowanemu
stosowaniu ustawodawstwa we wszystkich pafistwach cztonkowskich UE. Nalezy réwniez uwzglednié
fakt, ze w réznych regulacjach prawnych panstw czlonkowskich przewidziano szczegdélne gwarancje
ochrony miru domowego przed przypadkami nieproporcjonalnych i niedostatecznie uregulowanych
kontroli, rewizji lub konfiskat, szczegdlnie przeprowadzanych przez instytucje o charakterze admini-
stracyjnym.

Ponadto EIOD zaleca wprowadzenie wymogu, zgodnie z ktérym wystepowanie przez EUNGIPW
z zadaniem wydania rejestréw polaczen telefonicznych i rejestréw przesytu danych musiatoby odbywaé
si¢ w drodze formalnej decyzji, okreslajacej podstawe prawna i cel takiego zadania, Zadane informacje,
termin udostepnienia informacji oraz prawo odbiorcy decyzji do jej zaskarzenia do Trybunalu Spra-
wiedliwosci.

Sformulowanie ,rejestry polaczeri telefonicznych i rejestry przesylu danych” nie wydaje si¢ wystarcza-
jaco jasne. Brak jest definicji rejestréw telefonicznych i rejestréw przesytu danych, cho¢ w art. 71 ust. 2
pkt 2 wniosku w sprawie dyrektywy MiFID okresla, iz sa to jedynie rejestry ,w posiadaniu firm
inwestycyjnych”. Danymi w posiadaniu firm inwestycyjnych sa prawdopodobnie dane wskazane w prze-
pisach art. 16 ust. 6 i 7, ktére zostaly oméwione powyzej. To powinno oznaczal, ze tekst wyklucza
rejestry w posiadaniu dostawcéw ustug tacznosci elektronicznej posiadajgcych umowe na $wiadczenie
ustug z dang firma inwestycyjng. Dla zapewnienia wigkszej przejrzystosci EIOD zaleca doprecyzowanie,
czego dotycza rejestry telefoniczne i rejestry przesylu danych w posiadaniu firmy inwestycyjnej.

Zob. art. 6 ust. 1 dyrektywy 2002/58/WE (Dz.U. L 201 z 31.7.2002, s. 37).

Zgodnie z art. 15 ust. 1 dyrektywy 2002/58/WE ograniczenia takie ,stanowia Srodki niezbedne, wlasciwe i propor-
¢jonalne w ramach spoleczenstwa demokratycznego do zapewnienia bezpieczenstwa narodowego (tj. bezpieczenistwa
panistwa), obronnosci, bezpieczenstwa publicznego oraz zapobiegania, dochodzenia, wykrywania i karania prze-
stepstw kryminalnych lub niedozwolonego uzywania systeméw lacznosci elektronicznej, jak okreslono w art. 13
ust. 1 dyrektywy 95/46/WE. W tym celu, Panstwa Czlonkowskie moga, migdzy innymi, uchwali¢ $rodki ustawo-
dawcze przewidujgce przechowywanie danych przez okreslony czas uzasadnione na podstawie zasad ustanowionych
w niniejszym ustepie [...]"

Zob. np. wyrok z dnia 9 listopada 2010 r. w sprawach polaczonych C-92/09 i C-93/09, Volker und Markus Schecke
GbR (C-92/09), Hartmut Eifert (C-92/09) przeciwko Land Hessen, dotychczas nieopublikowany w Zb. Orz., pkt 74.
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2.5. Publikacja sankgji i innych $rodkéw
2.5.1. Obowigzkowa publikacja sankgji

Artykul 74 proponowanej dyrektywy zobowigzuje panstwa czlonkowskie do zadbania o to, by
wlasciwe organy bez zbednej zwloki publikowaly informacje o wszystkich sankcjach i $rodkach, ktére
nalozono za naruszenie przepiséw proponowanego rozporzadzenia, w tym informacji o rodzaju
i charakterze naruszenia oraz tozsamosci oséb za nie odpowiedzialnych, chyba ze ujawnienie tych
informacji stanowiloby powazne zagrozenie dla rynkéw finansowych. Wymég zostal zlagodzony
jedynie w sytuacji, gdy publikacja tych informacji wyrzadzilaby zaangazowanym stronom ,niewspél-
mierne szkody”; w takim przypadku wlasciwe organy publikujg informacje o nalozeniu sankcji anoni-
Mmowo.

Publikacja sankcji przyczynilaby si¢ do wzmocnienia dzialania odstraszajgcego, poniewaz faktycznych
i potencjalnych sprawcéw zniechecalaby do popelniania przestepstw perspektywa powaznego
uszczerbku dla reputacji. Zwigkszylaby ona réwniez przejrzystosé, poniewaz podmioty gospodarcze
dowiadywalyby si¢ o popelnieniu naruszenia przez konkretna osobe (29). Wymog ten zostal ztagodzony
jedynie w sytuacji, gdy publikacja wyrzadzitaby niewspéimierng szkode zaangazowanym stronom;
w takim przypadku wlasciwe organy publikujg informacje o nalozonych sankcjach w sposéb anoni-
mowy. Ponadto, cho¢ w ocenie skutkéw potwierdzono, iz wprowadzenie systemu sankcji (poprzez
harmonizacje minimalng lub pelng) miatoby wplyw na prawa podstawowe, np. z art. 7 (poszanowanie
zycia prywatnego i rodzinnego) i art. 8 (ochrona danych osobowych) oraz ewentualnie z art. 47 (prawo
do skutecznego $rodka prawnego i dostgpu do bezstronnego sadu) i art. 48 (domniemanie niewinnosci
i prawo do obrony) Karty praw podstawowych Unii Europejskiej (2!), to brak jest w niej, jak si¢ wydaje,
analizy mozliwych skutkéw samej publikacji sankcji na te prawa.

Zgodnie z art. 75 ust. 2 lit. a) wlasciwe organy posiadaja juz wsréd swoich uprawnien do nakladania
sankcji prawo do wydawania publicznego o$wiadczenia wskazujacego odpowiedzialng osobe oraz
charakter naruszenia (*2). Nie jest jasne, w jaki sposob obowigzek publikacji wynikajacy z art. 74
mozna pogodzi¢ z prawem do wydawania publicznego o$wiadczenia na mocy art. 75 ust. 2 lit. a).
Ustanowienie w art. 75 ust. 2 lit. a) prawa do wydawania publicznego o$wiadczenia dowodzi, ze
publikacja jako taka jest realng sankcja, ktora powinna podlegaé indywidualnej ocenie w $wietle kryte-
rium proporcjonalnosci okreslonego w art. 76 (23).

EIOD nie jest przekonany, czy obowigzkowa publikacja sankgji, zgodnie z obecnym sformulowaniem,
spelnia wymogi przepiséw dotyczacych ochrony danych w wykladni Trybunatu Sprawiedliwosci przed-
stawionej w wyroku w sprawie Schecke (2#). Inspektor jest zdania, iz cel, niezbednos¢ i proporcjonalnosé
Srodka nie zostaly w wystarczajacym stopniu ustalone, oraz ze, w kazdym przypadku, nalezalo okresli¢
odpowiednie gwarancje pod katem ryzyk dla praw oséb fizycznych.

(*%) Zob. sprawozdanie z oceny skutkéw, s. 42 i nast.

(?') Zob. réwniez s. 43 — ocena skutkéw wariantu ,harmonizacja minimalna” dla praw podstawowych: ,Wariant koliduje

(22

)

z art. 7 (poszanowanie zycia prywatnego i rodzinnego) i art. 8 (ochrona danych osobowych) oraz ewentualnie z art.
47 (prawo do skutecznego $rodka prawnego i dostepu do bezstronnego sadu) i art. 48 (domniemanie niewinnosci
i prawo do obrony) Karty praw podstawowych Unii Europejskiej. Wariant przewiduje ograniczenie tych praw
w ramach systemu prawnego przy jednoczesnym poszanowaniu istoty tych praw. Ograniczenie tych praw jest
niezbedne dla realizacji lezacego w interesie ogélu celu zapewnienia zgodnosci z przepisami MiFID dla zapewnienia
uczciwego i prawidlowego obrotu oraz ochrony inwestoréw. Aby $rodki administracyjne i nakladane sankcje miaty
charakter legalny, musza one by¢ proporcjonalne do naruszenia lub przestgpstwa oraz gwarantowal prawo do
niebycia sadzonym lub podlegania karze dwukrotnie za to samo przestgpstwo, domniemanie niewinnosci, prawo
do obrony oraz prawo do skutecznego Srodka prawnego i dostepu do bezstronnego sadu w kazdych okolicznosciach
[...]~

Zob. niedawna opinia EIOD z dnia 10 lutego 2012 r. w sprawie wniosku dotyczacego dyrektywy w sprawie
warunkéw podejmowania i prowadzenia dzialalnosci przez instytucje kredytowe oraz nadzoru ostroznosciowego
nad instytucjami kredytowymi i firmami inwestycyjnymi oraz wniosku dotyczacego rozporzadzenia w sprawie
wymogéw ostroznosciowych dla instytucji kredytowych i firm inwestycyjnych.

(*%) ,Pafistwa czlonkowskie zapewniaja uwzglednianie przez wiaiciwe organy — przy ustalaniu rodzaju sankgji lub

srodkéw administracyjnych oraz wysoko$ci administracyjnych sankgji finansowych — wszelkich istotnych okoliczno-
$ci, w tym: a) wagi naruszenia i czasu jego trwania; b) stopnia odpowiedzialnosci odpowiedzialnej osoby fizycznej lub
prawnej; ¢) sytuagji finansowej odpowiedzialnej osoby fizycznej lub prawnej, ktérej wyznacznikiem jest wysokosé
catkowitych obrotéw odpowiedzialnej osoby prawnej lub roczny dochdd odpowiedzialnej osoby fizycznej; d) skali
korzysci uzyskanych lub strat uniknigtych przez odpowiedzialng osobeg fizyczng lub prawna, o ile mozna je ustalic;
e) straty poniesione przez osoby trzecie w zwigzku z naruszeniem, o ile mozna je ustalié; f) gotowos¢ odpowie-
dzialnej osoby fizycznej lub prawnej do wspdlpracy z wlasciwym organem; g) uprzednie naruszenia popelnione
przez odpowiedzialng osobg fizyczng lub prawna [...]".

(**) Sprawy polaczone C-92/09 i C-93/09, Schecke, pkt 56—64.
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2.5.2. Niezbgdnosé i proporcjonalnosé publikacji

W wyroku w sprawie Schecke Trybunal Sprawiedliwosci stwierdzil niewaznos$¢ przepiséw rozporza-
dzenia Rady i rozporzadzenia Komisji, w ktérych przewidziano obowigzkowa publikacje informacji
dotyczacych beneficjentéw funduszy rolnych, w tym tozsamosci beneficjentéw i otrzymanych kwot.
Trybunal uznal, iz rzeczona publikacja stanowi przetwarzanie danych osobowych podlegajace art. 8
ust. 2 europejskiej Karty praw podstawowych (,Karta”), a tym samym stanowi ingerencje w prawa
uznane w art. 7 i 8 Karty.

Stwierdziwszy, iz ,odstgpstwa i ograniczenia ochrony danych powinny ograniczaé si¢ do tego, co
absolutnie konieczne”, Trybunal przystapit do zbadania celu publikacji oraz jej proporcjonalnosci.
Uznal on, iz nic nie wskazuje na to, by, przyjmujac przedmiotowe ustawodawstwo, Rada i Komisja
rozpatrzyly szczegblowe zasady publikacji informacji, ktére bylyby zgodne z celem takiej publikacii,
a jednoczesnie stabiej ingerowaly w prawa tych beneficjentéw.

Wydaje si¢, Ze art. 74 proponowanej dyrektywy wykazuje te same braki, ktre podkreslit ETS w wyroku
w sprawie Schecke. Nalezy wzig¢ pod uwage, ze dla dokonania oceny zgodnosci przepisu wymagajacego
publicznego ujawnienia informacji osobowych z wymogami ochrony danych kluczowe znaczenie ma
istnienie jasnego i dobrze zdefiniowanego celu, ktéremu ma stuzy¢ zamierzona publikacja. Jedynie
w oparciu o jasny i dobrze zdefiniowany cel mozna ocenié, czy dana publikacja danych osobowych
jest faktycznie niezbedna i proporcjonalna (%).

Po zapoznaniu si¢ z wnioskiem i dokumentami towarzyszgcymi (tj. ze sprawozdaniem z oceny skut-
kéw) EIOD ma wrazenie, iz cel taki, a w nastgpstwie tego — konieczno$¢ przedmiotowego $rodka, nie
zostaly jednoznacznie ustalone. O ile w motywach brak jest jakiejkolwiek wzmianki na temat tych
kwestii, o tyle w ocenie skutkéw wspomina si¢ jedynie, ze ,publikacja sankgji jest istotnym elementem
zapewniajgcym odstraszajace dla odbiorcéw dzialanie takich sankcji oraz jest niezbedna dla zapew-
nienia dzialania odstraszajacego w stosunku do ogétu spoleczenistwa” (29). Jak si¢ wydaje, tego rodzaju
ogblne stwierdzenie nie wystarcza do wykazania niezbednosci zaproponowanego Srodka. Jezeli celem
ogblnym jest wzmocnienie dzialania odstraszajacego, to, jak mozna sadzi¢, Komisja powinna byla
wyjasnié, w szczegblnosci, dlaczego nie wystarczylyby tu wyzsze kary finansowe (badz inne sankcje
niemajace charakteru napigtnowania).

Ponadto, jak si¢ wydaje, w sprawozdaniu z oceny skutkéw nie wzigto pod uwage mniej ingerencyjnych
metod, takich jak ograniczenie publikacji do instytucji kredytowych lub publikacja na podstawie indy-
widualnej decyzji dotyczacej danego przypadku. W szczegdlnosci ten ostatni wariant moze wydawac sie
rozwigzaniem prima facie bardziej proporcjonalnym, zwlaszcza biorac pod uwage fakt, ze — jak uznano
w art. 75 ust. 2 lit. a) — publikacja jest sankcja, ktéra w zwigzku z tym winna by¢ oceniana indywi-
dualnie przy uwzglednieniu istotnych okolicznosci, takich jak waga naruszenia, stopient odpowiedzial-
nosci osobistej, recydywa, straty osob trzecich itp. (¥).

W opinii EIOD mozliwo$¢ oceny danego przypadku w $wietle szczegdlnych okolicznosci jest bardziej
proporcjonalnym, a tym samym bardziej preferowanym wariantem niz obowigzkowa publikacja we
wszystkich przypadkach. Uznaniowos¢ taka pozwolitaby wiasciwemu organowi np. uniknaé publikacji
w przypadku mniej powaznego naruszenia, gdy naruszenie takie nie spowodowato powaznych szkdd,
gdzie strona wykazala gotowos¢ do wspélpracy, itd.

Artykul 35 ust. 6 proponowanego rozporzadzenia dotyczy publikacji na stronie internetowej
EUNGIiPW komunikatu o kazdej decyzji dotyczacej natozenia lub przedluzenia ograniczenia mozliwosci
zawarcia przez osobe transakcji obejmujacej towarowy instrument pochodny. Tym samym publikacji
podlega tozsamos$¢ oséb, ktérych zdolno$¢ negocjacyjna zostala ograniczona przez EUNGIPW,
stosowne instrumenty finansowe, odno$ne wskazniki iloSciowe, takie jak maksymalna liczba uméw,
jakie moze zawrze¢ dana osoba lub klasa oséb, wraz z uzasadnieniem. Wejscie Srodka w zycie jest
powigzane z samg publikacjg (art. 35 ust. 7). W oparciu o argumentacje dotyczacg przepiséw dyrek-
tywy, EIOD wzywa ustawodawce do rozwazenia, czy publikacja jest niezbedna oraz czy dostgpne sg
inne, mniej restrykcyjne $rodki w przypadku oséb fizycznych.

W tej kwestii zob. réwniez opinia EIOD z dnia 15 kwietnia 2011 r. w sprawie wniosku dotyczacego rozporzadzenia

Parlamentu Europejskiego i Rady w sprawie regul finansowych majacych zastosowanie do budzetu rocznego Unii
(Dz.U. C 215 z 21.7.2011, s. 13).

Zob. przyp. 11 powyzej.

Tj. zgodnie z art. 74 proponowanej dyrektywy zawierajagcym kryteria okreslania sankcji.
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2.5.3. Potrzeba odpowiednich gwarangji

61. W proponowanej dyrektywie nalezalo okresli¢ odpowiednie gwarancje w celu sprawiedliwego zréw-
nowazenia réznych zaangazowanych intereséw. Po pierwsze, konieczne s gwarancje w zwigzku
z prawem oskarzonego do zaskarzenia decyzji w sadzie oraz w zwigzku z domniemaniem niewinnosci.
W tym kontekscie nalezalo w tekscie art. 74 zastosowaé odpowiednie sformulowania, aby zobowigzaé
wlaiciwe organy do podjecia odpowiednich Srodkéw w sytuacji, gdy decyzja zostaje zaskarzona, i gdy
zostaje ostatecznie uchylona przez sad ().

62. Po drugie, w proponowanym rozporzadzeniu nalezy zagwarantowaé czynne poszanowanie praw osob,
ktérych dane dotyczg. EIOD docenia fakt, ze w wersji ostatecznej wniosku przewidziano mozliwosé
wykluczenia publikacji w sytuacji, gdy wyrzadzitaby ona niewspétmierna szkode. Podejscie czynne
powinno jednakze oznaczaé, ze osoby, ktorych dane dotycza, beda z wyprzedzeniem informowane
o tym, ze decyzja nakladajgca na nie sankcje zostanie opublikowana, oraz ze zgodnie z art. 14
dyrektywy 95/46/WE przystuguje im prawo sprzeciwu z waznych i uzasadnionych przyczyn (2).

63. Po trzecie, cho¢ proponowana dyrektywa nie precyzuje, jakie medium powinno by¢ wykorzystane do
publikacji przedmiotowych informacji, w praktyce, jak mozna sobie wyobrazi¢, w wigkszosci pafstw
cztonkowskich publikacja bedzie miata miejsce w Internecie. Publikacje internetowe wiaza si¢ ze szcze-
g6lnymi problemami i ryzykami, dotyczacymi w szczegdlnosci potrzeby zadbania o to, by informacje
nie byly udostepnianie w trybie online dluzej, niz to niezbedne, oraz by nie mogly one zostal
zmanipulowane lub zmodyfikowane. Réwniez fakt wykorzystania zewnetrznych wyszukiwarek niesie
ze sobg ryzyko wyrwania informacji z kontekstu oraz przekazywania ich w sieci i poza nig w sposéb
trudny do kontrolowania (*9).

64. W zwigzku z powyzszym nalezy zobowiazal panstwa czlonkowskie do zadbania o to, by dane
osobowe zainteresowanych os6b byly udostepnianie w trybie online wylacznie przez uzasadniony
okres, po ktérym beda systematycznie usuwane (*!). Ponadto nalezy zobowigzaé paristwa czlonkowskie
do zapewnienia odpowiednich $rodkéw bezpieczenistwa i gwarancji, szczegélnie majacych chronié
przed ryzykiem zwigzanym z wykorzystaniem zewnetrznych wyszukiwarek (*2).

2.5.4. Wnioski dotyczgce publikacji

65. EIOD wyraza przekonanie, ze przepis dotyczacy obowiazkowej publikacji sankcji — w obecnym
brzmieniu — jest niezgodny z podstawowym prawem do prywatnosci i prawem do ochrony danych.
Ustawodawca powinien dokona¢ starannej oceny niezbednosci proponowanego systemu i zbadaé, czy
obowigzek publikacji nie wykracza poza to, co niezbedne dla realizacji przyjetego celu lezgcego w inte-
resie 0gdlu, oraz czy nie sa dostgpne mniej restrykcyjne Srodki dla realizacji tego samego celu. Nieza-
leznie od wyniku takiego testu proporcjonalnosci, obowigzkowi publikacji w kazdym przypadku
powinny towarzyszy¢ odpowiednie gwarancje dla zapewnienia poszanowania zasady domniemania
niewinnodci, prawa zainteresowanej osoby do sprzeciwu, bezpieczenstwa/poprawnosci danych oraz
ich usuwania po uplywie odpowiedniego okresu.

2.6. Zglaszanie przypadkéw naruszenia

66. Artykut 77 proponowanej dyrektywy dotyczy mechanizméw zglaszania przypadkéw naruszenia,
zwanych rowniez systemami informowania o nieprawidlowosciach (ang. whistle-blowing schemes).
Cho¢ mogg one by¢ skutecznym narzedziem do zapewniania zgodnosci, to z punktu widzenia ochrony
danych systemy takie wiaza si¢ z istotnymi problemami (**). EIOD z uznaniem odnotowuje w tresci

(*%) Organy krajowe moglyby rozwazy¢ wprowadzenie np. nastepujacych Srodkéw: opdznienie publikacji do czasu

oddalenia odwolania lub, jak zaproponowano w sprawozdaniu z oceny skutkéw, wyrazne wskazanie, iz od danej
decyzji zlozono odwolanie i zainteresowana osoba fizyczna winna by¢ uznawana za niewinng do czasu uprawo-
mocnienia si¢ decyzji, publikacja sprostowania w przypadku uchylenia decyzji przez sad.

(%) Zob. opinia EIOD z dnia 10 kwietnia 2007 r. w sprawie finansowania wspélnej polityki rolnej (Dz.U. C 134
z 16.6.2007, s. 1).

(*%) W tej kwestii zob. réwniez dokument opublikowany przez wloski organ ds. ochrony danych ,Dane osobowe zawarte
m.in. w rejestrach i dokumentach organéw administracji publicznej: wytyczne dotyczace ich przetwarzania przez
organy publiczne w ramach lacznosci i dystrybugji internetowej” dostepny na stronie internetowej wloskiego organu
ds. ochrony danych, http:/[www.garanteprivacy.it/garante/docjsp?ID=1803707

(*') Omawiane problemy wiaza si¢ réwniez z bardziej ogblnym prawem do bycia zapomnianym, ktérego wlaczenie do
nowych ram ustawodawczych dotyczacych ochrony danych osobowych jest obecnie przedmiotem dyskusji.

(*) Tego rodzaju $rodki i gwarancje moga polegaé np. na wykluczeniu indeksacji danych za pomocg zewnetrznych
wyszukiwarek.

(*3) Grupa Robocza Art. 29 opublikowala w 2006 r. opini¢ w sprawie takich systemow, koncentrujac si¢ na aspektach
tego zjawiska zwigzanych z ochrong danych: opinia 1/2006 w sprawie zastosowania unijnych zasad ochrony danych
do wewnetrznych systeméw informowania o nieprawidlowos$ciach w dziedzinie ksiggowosci, wewnetrznych kontroli
ksiegowych, spraw zwiazanych z audytem, zwalczania przekupstwa oraz przestepstw bankowych i finansowych
(opinia Grupy w sprawie systeméw informowania o nieprawidtowosciach). Opinia dostgpna jest na stronie interne-
towej Grupy Roboczej Art. 29: http:/[ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm
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proponowanej dyrektywy fakt ustanowienia szczegélnych gwarancji — ktére maja by¢ dalej rozwijane
na poziomie krajowym — w zwigzku z ochrong oséb zglaszajacych domniemane przypadki naruszenia,
a w bardziej ogblnym ujeciu, z ochrong danych osobowych. W ocenie skutkéw wymienia si¢ systemy
informowania o nieprawidlowosciach w ramach wariantéw wprowadzenia sankcji w zwigzku z oceng
pod katem praw podstawowych (*4) oraz przypomina si¢ o koniecznosci wdrozenia ustawodawstwa dla
zapewnienia zgodnosci z zasadami i kryteriami dotyczacymi ochrony danych wskazanymi przez organy
do spraw ochrony danych. EIOD jest $wiadomy faktu, ze dyrektywa okrela jedynie gtéwne elementy
systemu, ktéry ma by¢ wdrazany przez pafistwa cztonkowskie. Inspektor pragnie jednak zwrdcié uwage
na opisane ponizej kwestie dodatkowe.

Podobnie jak w przypadku innych opinii (°), EIOD podkresla potrzebe wprowadzenia szczegdlnego
zapisu o koniecznosci zachowania poufnosci tozsamosci osob zglaszajacych przypadki naruszenia
(ang. whistleblowers) i informatoréw. EIOD podkresla, iz potozenie oséb zglaszajacych przypadki naru-
szenia jest polozeniem ryzykownym. Osobom, ktére udzielaja takich informacji, nalezy zagwarantowaé
poufno$¢ tozsamosci, szczegblnie wobec osob, ktérych dotyczy zgloszenie domniemanego przypadku
naruszenia (*°). Poufnos¢ tozsamosci os6b zglaszajacych przypadki naruszenia nalezy zagwarantowaé
na wszystkich etapach postgpowania, o ile nie koliduje to z krajowymi przepisami dotyczacymi poste-
powania sgdowego. Konieczno$¢ ujawnienia tozsamosci moze wystepowal szczeg6lnie w kontekscie
dalszego $ledztwa lub postgpowania sagdowego wszczetego w dalszym trybie w zwigzku z dochodze-
niem (w tym takze w przypadku ustalenia, iz umyslnie zlozono falszywe zeznanie na temat danej
osoby) (*7). W zwigzku z powyzszym EIOD zaleca dodanie w art. 77 ust. 1 lit. b) nastepujacego zapisu:
,na wszystkich etapach postepowania nalezy zapewni¢ ochrong tozsamosci takich oséb, o ile jej
ujawnienie nie jest wymagane przez przepisy krajowe w kontekscie dalszego $ledztwa lub wszczetego
w dalszym trybie postgpowania sadowego”.

Ponadto EIOD podkresla znaczenie zapewnienia odpowiednich przepisow w celu zagwarantowania
praw dostgpu dla oséb oskarzonych, ktére wigza si¢ SciSle z prawami do obrony (*¥). Procedury
odbierania zgloszen i dzialania nastepcze, o ktérych mowa w art. 77 ust. 1 lit. a), powinny zapewniaé
odpowiednie poszanowanie i ograniczenie jedynie w niezbednym zakresie praw os6b oskarzonych do
obrony, takich jak prawo do informacji, prawo dostegpu do akt dochodzenia oraz domniemanie
niewinnosci (**). W zwiazku z tym EIOD sugeruje réwniez dodanie w proponowanej dyrektywie
przepisu z art. 29 lit. d) wniosku Komisji dotyczacego rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie wykorzystywania informacji poufnych i manipulacji na rynku, zgodnie z ktérym
panstwa czlonkowskie zapewniajg ,wlasciwe procedury zapewniajace prawo osoby, ktdrej zarzuca si¢
popelnienie naruszenia, do obrony oraz zlozenia o$wiadczenia przed przyjeciem decyzji dotyczgcej
takiej osoby, a takze do skutecznego wykorzystania Srodkéw prawnych wobec decyzji lub $rodka jej
dotyczacego”.

Wreszcie, w zwiazku z art. 77 ust. 1 lit. ¢), EIOD z zadowoleniem odnotowuje fakt, iz przepis ten
zobowigzuje pafistwa czlonkowskie do ochrony danych osobowych zaréwno osoby oskarzonej, jak
i osoby oskarzajgcej, zgodnie z zasadami okre$lonymi w dyrektywie 95/46/WE. Inspektor proponuje
jednak wykreslenie stéw ,zasadami okreSlonymi w”, aby odniesienie do dyrektywy bylo bardziej
wszechstronne i wigzace. W kwestii koniecznosci przestrzegania ustawodawstwa dotyczacego ochrony
danych w ramach praktycznego wdrozenia systeméw EIOD pragnie w szczeg6lnosci podkresli¢ zale-
cenia przedstawione przez Grupe Roboczg Art. 29 w opinii z 2006 r. w sprawie informowania

Zob. ocena skutkéw, s. 137-138: ,W zwiazku z wprowadzeniem systeméw zglaszania nieprawidlowosci (whistle-

blowing schemes) pojawiaja si¢ problemy dotyczace ochrony danych osobowych (art. 8 Karty i art. 16 TFUE) oraz
domniemania niewinnosci i prawa do obrony (art. 48 Karty). Z tego wzgledu wdrazanie systeméw informowania
o nieprawidlowosciach powinno w kazdym przypadku odbywal si¢ z poszanowaniem i z uwzglednieniem zasad
i kryteriéw ochrony danych wskazanych przez unijne organy do spraw ochrony danych, przy zapewnieniu gwarancji
zgodnych z Kartg praw podstawowych.”.

Zob. np. opinia w sprawie regu} finansowych majacych zastosowanie do budzetu rocznego Unii z dnia 15 kwietnia
2011 r. oraz opinia w sprawie dochodzen prowadzonych przez OLAF z dnia 1 czerwca 2011 r., obie dostepne na
stronie: http://www.edps.europa.cu

Istotno$¢ ochrony poufnosci tozsamosci osoby zglaszajacej przypadki naruszenia EIOD podkreslit juz w piSmie do
Europejskiego Rzecznika Praw Obywatelskich z dnia 30 lipca 2010 r. w sprawie 2010-0458, ktodre jest dostgpne na
stronie EIOD (http://www.edps.europa.eu). Zob. réwniez opinie EIOD w sprawie kontroli wstepnej z dnia 23 czerwca
2006 r., w sprawie dochodzen wewnetrznych OLAF (sprawa 2005-0418) oraz z dnia 4 pazdziernika 2007 r.
w sprawie dochodzen zewngtrznych OLAF (sprawy 2007-47, 2007-48, 2007-49, 2007-50, 2007-72).

Zob. opinia w sprawie regul finansowych majgcych zastosowanie do budzetu rocznego Unii z dnia 15 kwietnia
2011 r., dostepna na stronie: http://www.edps.europa.cu

W tej kwestii zob. wytyczne EIOD dotyczace przetwarzania danych osobowych w ramach dochodzen administra-
cyjnych i postgpowan dyscyplinarnych instytucji i organdéw europejskich, wskazujace na Scisty zwigzek pomiedzy
prawem dostepu oséb, ktérych dane dotycza, a prawem 0s6b oskarzonych do obrony (zob. s. 8 i 9) http:/[www.edps.
europa.eu/EDPSWEB |webdav/site/mySite/shared[Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_
EN.pdf

Zob. opinia na temat zglaszania przypadkéw naruszenn Grupy Roboczej Art. 29, s. 13-14.


http://www.edps.europa.eu
http://www.edps.europa.eu
http://www.edps.europa.eu
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_EN.pdf

C 14712

Dziennik Urzgdowy Unii Europejskiej

25.5.2012

70.

71.

72.

73.

74.

o nieprawidlowosciach. W trakcie wdrazania systeméw krajowych zaangazowane podmioty powinny
m.in. uwzgledni¢ potrzebe zachowania proporcjonalnoici poprzez ograniczenie, w miar¢ mozliwosci,
kategorii 0s6b uprawnionych do zglaszania, kategorii oséb, ktére moga zostal oskarzone, oraz przy-
padkéw naruszenia, o ktore moga one zosta¢ oskarzone, potrzebe propagowania zidentyfikowanych
i poufnych zgloszen w stosunku do zgloszen anonimowych, potrzebe dopuszczenia ujawnienia tozsa-
mosci 0s6b zglaszajacych przypadki naruszenia w przypadku, gdy osoba zglaszajaca przypadki naru-
szenia umyslnie zlozyla falszywe zeznanie, oraz potrzebg zachowania Scistych okreséw zatrzymywania
danych.

2.7. Wspélpraca pomiedzy wlasciwymi organami pafistw czlonkowskich a EUNGiPW
2.7.1. Wspdlpraca w ramach proponowanej dyrektywy

W art. 83 okre$lono zobowigzanie wiasciwych organéw panstw czlonkowskich do podejmowania
wspolpracy z EUNGIPW. W szczegdlnosci, art. 83 ust. 5 zobowiazuje wlasciwe organy do przekazy-
wania EUNGIPW oraz innym wlaSciwym organom szczegélowych informacji na temat: a) kazdego
zadania wobec osoby, ktéra udzielila informacji o calkowitym zaangazowaniu, dotyczacego podjecia
krokéw w celu ograniczenia wielkosci takiego zaangazowania (zgodnie z art. 72 ust. 1 lit. f)) oraz
b) wszelkich ograniczefi mozliwosci zawierania przez poszczegdlne osoby kontraktéw towarowych
(zgodnie z art. 72 ust. 1 lit. g)). Powiadomienie takie zawiera szczegélowe informacje na temat
tozsamosci osoby, do ktérej srodki takie sa skierowane, a takze zakresu ograniczen i kategorii instru-
mentéw finansowych, ktérych one dotycza, oraz inne informagje.

Ponadto okreslono, iz wlasciwy organ panstwa czlonkowskiego, ktéry otrzyma opisane powyzej powia-
domienie, ,moze podja¢ $rodki zgodnie z art. 72 ust. 1 lit. f) lub g), jezeli zyska pewno$¢, ze dany
Srodek jest konieczny do osiagniecia celu przySwiecajgcego innemu wlaSciwemu organowi”.
EIOD pragnie podkresli¢, ze tego rodzaju decyzja, ktérg ma podejmowaé wihasciwy organ, moze by¢
interpretowana jako decyzja spelniajaca kryteria ,zautomatyzowanej decyzji indywidualnej” w rozu-
mieniu art. 15 dyrektywy 95/46/WE: interpretacja taka wynika z faktu, ze art. 72 zobowiazuje otrzy-
mujacy powiadomienie wlasciwy organ do ustalenia, czy dany Srodek umozliwia realizacje celu innego
wla$ciwego organu. Tym samym wlaSciwy organ otrzymujacy powiadomienie nie jest wyrazZnie zobo-
wiazany do przeprowadzenia niezaleznej analizy okolicznosci sprawy — w tym réwniez w oparciu
o dane osobowe osoby, ktdrej dane dotycza — w celu okreslenia $rodka ograniczajgcego takie prawa.
Artykul 15 dyrektywy 95/46/WE stanowi, iz kazda osoba moze by¢ wylaczona z zakresu objetego
decyzja, ktéra wywoluje skutki prawne, dotyczace takiej osoby lub majace na nig istotny wplyw, oraz
ktéra oparta jest wylacznie na zautomatyzowanym przetwarzaniu danych, ktérego celem jest doko-
nanie oceny niektorych dotyczacych ja aspektow o charakterze osobistym, jak np. wyniki osiagane
w pracy, zdolno$¢ kredytowa, wiarygodno$¢ itp. W analizowanym kontekscie istotne znaczenie ma art.
15 ust. 2 dyrektywy 95/46/WE: stanowi on, zZe osoba moze zosta¢ objeta decyzja, o jakiej mowa
powyzej, jezeli decyzja taka ,zostanie dozwolona przez prawo” oraz jesli zapewniono gwarancje
ochrony uzasadnionych intereséw osoby, ktdérej dane dotycza. Podstawe prawng dla zastosowania
wyjatku przewidzianego w art. 15 ust. 2 dyrektywy 95/46/WE powinny stanowi¢ przepisy prawa
krajowego, przy czym nie okreSlono zadnych szczegblnych gwarancji ochrony uzasadnionych inte-
reséw osob, ktorych dane dotycza.

Tym samym wydaje si¢, ze w tekscie proponowanej dyrektywy dopuszczono mozliwo$¢ zautomaty-
zowanej decyzji indywidualnej majacej wplyw na zdolnos$¢ do zawierania umow, wydawanej przez
organ z siedzibg w innym panstwie cztonkowskim niz to, w ktérym pierwotnie nalozono dana sankcje.
Ze wzgledu na wplyw, jaki taka decyzja moze mie¢ na prawa osoby zawodowo zajmujacej si¢ dzia-
falnoscia inwestycyjng, EIOD podkresla, iz w tekScie nalezy umiesci¢ wyrazne odniesienie do prawa do
sprzeciwu wobec zautomatyzowanych decyzji indywidualnych na podstawie art. 15 dyrektywy
95/46/WE. W tekscie nalezy wprowadzi¢ wyraZzne gwarancje zapewniajace, iz osoba, ktérej dane
dotyczg, bedzie miata wiedz¢ na temat faktu przekazania danych oraz istnienia procesu uruchomionego
przez otrzymujacy wlasciwy organ w celu podjecia takiej decyzji, dzigki ktérym osoba bedzie miala
mozliwos¢ skutecznego wykonania prawa do sprzeciwu.

2.7.2. Wspdlpraca w ramach proponowanego rozporzgdzenia

Artykut 34 ust. 2 rozporzadzenia stanowi, iz po otrzymaniu powiadomienia o dowolnym Srodku
przewidzianym w art. 83 ust. 5 dyrektywy EUNGiPW odnotowuje Srodek oraz przyczyny jego nato-
zenia, jak rowniez prowadzi i publikuje na swojej stronie internetowej baz¢ danych ze streszczeniami
obowigzujacych $rodkéw w odniesieniu do $rodkéw przewidzianych w art. 72 ust. 1 lit. f) i g)
dyrektywy ,wraz z informacjami na temat osoby lub klasy oséb, ktérych dotycza”.

Publikacja taka jest czynnoscig dalszego przetwarzania zwigzang z danymi osobowymi. Analogiczne
uwagi przedstawione w zwiazku z publikacja w pkt 2.5. powyzej dotycza réwniez niniejszego przy-
padku. W ocenie skutkéw brak jest, jak si¢ wydaje, analizy skutkéw tego rodzaju publikacji interne-
towej dla praw podstawowych. Z tego wzgledu EIOD wzywa ustawodawce do rozwazenia rzeczywistej
niezbednosci i proporcjonalnosci tego $rodka.
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2.8. Wymiana informacji z pafistwami trzecimi

EIOD odnotowuje w art. 92 proponowanej dyrektywy odniesienie do dyrektywy 95/46/WE, szczegdlnie
do rozdzialu 1V, oraz do rozporzadzenia (WE) nr 45/2001.

Ze wzgledu na ryzyka zwigzane z takim przekazywaniem danych EIOD zaleca jednak dodanie odpo-
wiednich gwarangji, takich jak indywidualna ocena poszczegdlnych przypadkéw, zapewnienie niezbed-
nosci przekazania danych, wymadg uprzedniego uzyskania wyraznego upowaznienia wlasciwego organu
na przekazanie danych dalej do panistwa trzeciego i przez paiistwo trzecie oraz istnienie odpowiedniego
poziomu ochrony danych osobowych w panstwie trzecim otrzymujagcym dane osobowe.

Dobrym przykladem przepisu zawierajagcego odpowiednie gwarancje jest art. 23 wniosku dotyczacego
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania informacji poufnych
i manipulacji na rynku (*0).

3. WNIOSKI

EIOD zaleca, co nastepuje:

— umieszczenie w treSci wniosku nastgpujacego przepisu materialnoprawnego: ,\W zwiazku z przetwa-
rzaniem danych osobowych przez panstwa czlonkowskie w ramach niniejszego rozporzadzenia
wlasciwe organy stosuja przepisy krajowe wdrazajace dyrektywe 95/46/WE. W zwiazku z przetwa-
rzaniem danych osobowych przez EUNGIPW w ramach niniejszego rozporzadzenia EUNGIPW
stosuje przepisy rozporzadzenia (WE) nr 45/2001.",

— zastgpienie w art. 22 proponowanego rozporzadzenia minimalnego pigcioletniego okresu zatrzy-
mywania maksymalnym okresem zatrzymywania,

— okreSlenie w art. 16 ust. 7 proponowanej dyrektywy: (i) celu rejestrowania rozméw telefonicznych
i korespondencji elektronicznej oraz (ii) rodzaju rozméw telefonicznych i komunikacji elektro-
nicznej oraz kategorii danych dotyczacych takich rozméw i korespondencji, ktére beda rejestro-
wane,

— doprecyzowanie w art. 71 ust. 2 lit. ¢) proponowanej dyrektywy, ze uprawnienia kontrolne ograni-
czajg si¢ do terenu firm inwestycyjnych i nie obejmuja terenu prywatnego,

— okredlenie w przepisie art. 71 ust. 2 lit. d) dotyczacym uprawnienia do zadania wydania danych
polaczen telefonicznych i danych o ruchu ogdlnego wymogu uprzedniego uzyskania upowaznienia
sadowego oraz wymogu formalnej decyzji okreslajacej: (i) podstawe prawng; (i) cel zadania;
(ili) Zadane informacje; (iv) terminu udostepnienia informacji oraz (v) prawa odbiorcy do wniesienia
odwolania od decyzji do Trybunalu Sprawiedliwosci,

— doprecyzowanie, jakiego rodzaju rejestréw polaczefr telefonicznych i rejestréw przesylu danych
dotyczy art. 71 ust. 2 lit. d),

— w $wietle watpliwosci wyrazonych w niniejszej opinii — dokonanie oceny niezbednosci i propor-
cjonalnosci proponowanego systemu obowiazkowej publikacji sankcji. Niezaleznie od wyniku
takiego testu proporcjonalnosci, obowiazkowi publikacji w kazdym przypadku powinny towarzy-
szy¢ odpowiednie gwarancje dla zapewnienia poszanowania zasady domniemania niewinnosci,
prawa zainteresowanej osoby do sprzeciwu, bezpieczenstwa/poprawnosci danych oraz ich usuwania
po uplywie odpowiedniego okresu,

W art. 23 wniosku dotyczgcego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania
informacji poufnych i manipulacji na rynku (COM(2011) 651) stwierdza si¢, co nastgpuje:

,1. Wiasciwy organ panstwa czlonkowskiego moze przekazaé¢ dane osobowe paristwu trzeciemu, pod warunkiem
ze spelniono wymogi dyrektywy 95/46/WE, w szczegdlnosci jej art. 25 i 26, oraz tylko w poszczegblnych przy-
padkach. Wlasciwy organ panstwa czlonkowskiego zapewnia, ze przekazanie danych osobowych jest konieczne dla
celéw niniejszego rozporzadzenia. Wlasciwy organ zapewnia, ze panstwo trzecie nie przekaze danych innemu
panstwu trzeciemu bez wyraZnego pisemnego zezwolenia i po spelnieniu warunkéw okreslonych przez wihasciwy
organ panstwa czlonkowskiego. Dane osobowe przekaza¢ mozna tylko pafstwu trzeciemu, ktore zapewni odpo-
wiedni poziom ochrony danych osobowych.

2. Wlasciwy organ panstwa czlonkowskiego ujawnia informacje otrzymane od wlasciwego organu innego panstwa
cztonkowskiego wlasciwemu organowi pafistwa trzeciego tylko pod warunkiem, ze wlasciwy organ danego panstwa
czlonkowskiego uzyskal wyrazne pisemne zezwolenie od organu wlasciwego, ktory przekazat informacje i, w stosow-
nych przypadkach, ujawnia informacje wylacznie w celach, na ktére ten whasciwy organ wyrazit zgode.

3. W przypadku gdy porozumienie o wspdlpracy przewiduje wymiang danych osobowych, wymiana taka musi
spetnia¢ wymogi dyrektywy 95/46/WE.".
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— w zwigzku z art. 77 ust. 1 — (i) dodanie w lit. b) nastepujacego zapisu: ,na wszystkich etapach
postepowania nalezy zapewni¢ ochrong tozsamosci takich oséb, o ile jej ujawnienie nie jest wyma-
gane przez przepisy krajowe w kontekscie dalszego $ledztwa lub wszczetego w dalszym trybie
postepowania sagdowego”; (i) dodanie lit. d), zgodnie z ktéra panstwa czlonkowskie zapewniaja
,wlasciwe procedury zapewniajagce prawo osoby, ktérej zarzuca si¢ popelnienie naruszenia, do
obrony oraz zlozenia o$wiadczenia przed przyjeciem decyzji dotyczacej takiej osoby, a takze do
skutecznego wykorzystania $rodkéw prawnych wobec decyzji lub S$rodka jej dotyczacego”;
(iti) wykreslenie stéw ,z zasadami okreSlonymi w” z tredci lit. ¢) tego przepisu.

Sporzadzono w Brukseli dnia 10 lutego 2012 r.

Giovanni BUTTARELLI

Zastgpca Europejskiego Inspektora Ochrony
Danych
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