6.11.2012 Dziennik Urzgdowy Unii Europejskiej C 336(7

Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie komunikatu Komisji do
Rady i Parlamentu Europejskiego dotyczacego ustanowienia Europejskiego Centrum ds. Walki
z Cyberprzestepczoscia

(Niniejsza opinia jest dostgpna w petnym brzmieniu w jezyku angielskim, francuskim i niemieckim na stronie
internetowej EIOD: http://www.edps.europa.eu)

(2012/C 336/05)

1. Wprowadzenie

1.1. Konsultagie z EIOD

1. W dniu 28 marca 2012 r. Komisja przyjela komunikat zatytulowany ,Zwalczanie przestepczosci
w erze cyfrowej: ustanowienie Europejskiego Centrum ds. Walki z Cyberprzestepczoscia” (1).

2. EIOD zauwaza, ze Rada oglosila konkluzje w sprawie ustanowienia Europejskiego Centrum ds. Walki
z Cyberprzestepczoscia w dniach 7-8 czerwca 2012 r. (%) Rada wyraza aprobate dla celéw wskazanych
w komunikacie, popiera ustanowienie Centrum (zwanego rowniez ,EC3”) w obrgbie Europolu oraz wyko-
rzystanie istniejacych struktur do zwalczania przestgpczo$ci w innych obszarach, potwierdza, ze powinno
ono pelni¢ role punktu koordynujacego dzialania w zakresie walki z cyberprzestepczoscia 1 SciSle wspot-
pracowaé ze stosownymi agencjami oraz podmiotami na szczeblu migdzynarodowym, jak réwniez wzywa
Komisje do obszerniejszego okreSlenia we wspdlpracy z Europolem szczegbltowego zakresu zadan, ktore
nalezy wykona¢, aby Centrum rozpoczelo funkcjonowanie do 2013 r. W konkluzjach nie odniesiono si¢
jednak do znaczenia praw podstawowych, a w szczeg6lnosci ochrony danych w zwiazku z ustanowieniem
Centrum.

3. Przed przyjeciem komunikatu Komisji EIOD mial mozliwo$¢ przedstawienia nieformalnych uwag
dotyczacych jego projektu. W swoich nieformalnych uwagach EIOD podkreslit, ze ochrona danych jest
podstawowym aspektem, ktéry nalezy uwzgledni¢ przy ustanawianiu Europejskiego Centrum ds. Walki
z Cyberprzestgpczoscig (zwanego dalej ,Centrum”). Komisja nie uwzglednita niestety nieformalnych uwag
zglaszanych na tym etapie. W konkluzjach Rady wnioskuje si¢ ponadto o to, aby zapewni¢ uruchomienie
Centrum juz w przyszlym roku. Dlatego tez na kolejnych etapach, ktére nastgpia juz w bardzo krotkiej
perspektywie czasowej, nalezy uwzgledni¢ ochrong danych.

4. W niniejszej opinii zajeto si¢ znaczeniem ochrony danych przy ustanawianiu Centrum i przedstawiono
konkretne sugestie, ktére mozna wzigé pod uwage podczas opracowywania zakresu jego zadafi oraz zmiany
ram prawnych Europolu. Dzialajac z wlasnej inicjatywy, EIOD przyjal zatem niniejsza opini¢ w oparciu
o art. 41 ust. 2 rozporzadzenia (WE) nr 45/2001.

1.2. Zakres komunikatu

5. W swoim komunikacie Komisja przedstawia zamiar ustanowienia Europejskiego Centrum ds. Walki
z Cyberprzestepczoscia jako priorytet w ramach strategii bezpieczenstwa wewnetrznego (3).

6. Komisja wymienia nicktore formy cyberprzestgpczosci, na ktérych powinno koncentrowal sig
Centrum: cyberprzestepstwa popelniane przez zorganizowane grupy przestepcze, w szczegdlnosci przestep-
stwa przynoszace duze zyski, takie jak oszustwa internetowe, cyberprzestgpstwa wyrzadzajace powazne
szkody ofiarom, takie jak przemoc seksualna wobec dzieci w Internecie, oraz cyberprzestgpstwa majace
powazny wplyw na krytyczne systemy w ramach technologii informacyjno-komunikacyjnych (ICT) na
terenie Unii.

7. Jezeli chodzi o prace Centrum, Komisja wymienia cztery podstawowe zadania (*):

— pelnienie funkgji europejskiego punktu kontaktowego w zakresie informacji dotyczacych cyberprzestep-
czosci,

— gromadzenie dostgpnej w Europie wiedzy specjalistycznej na temat cyberprzestepczosci potrzebnej do
budowania potencjatu panstw czlonkowskich w zakresie walki z tym zjawiskiem,

(") W prawodawstwie UE nie istnieje definicja cyberprzestgpczosci.

(%) Konkluzje Rady w sprawie ustanowienia Europejskiego Centrum ds. Walki z Cyberprzestepczoscig, 3172. posiedzenie
Rady ds. Wymiaru Sprawiedliwosci i Spraw Wewnetrznych w Luksemburgu w dniach 7—8 czerwca 2012 r.

(}) Strategia bezpieczefistwa wewnetrznego UE w  dzialaniu: pig¢ krokow w  kierunku bezpieczniejszej Europy,
COM(2010) 673 wersja ostateczna, dnia 22 listopada 2010 r. Zob. tez opini¢ EIOD w sprawie tego komunikatu
wydanag w dniu 17 grudnia 2010 r. (Dz.U. C 101 z 1.4.2011, s. 6).

(*) Komunikat, s. 4-5.
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— wspieranie krajowych dochodzen dotyczacych cyberprzestepstw,

— zapewnianie wspdlnego glosu stuzbom $cigania i stuzbom sagdowniczym zaangazowanym w europejskie
dochodzenia w zakresie cyberprzestepczosci.

8. Informacje przetwarzane przez Centrum bedg gromadzone z ,najrézniejszych Zrédel — publicznych,
prywatnych i ogélnie dostepnych” — stanowigcych uzupelnienie danych policyjnych, i beda dotyczy¢
,dzialaf cyberprzestgpcow, stosowanych przez nich metod, jak réwniez oséb podejrzanych o cyberprzestep-
czo§¢”. Centrum nawigze tez bezposrednia wspélprace z innymi agencjami i organami europejskimi.
Przyjmie ona postal czlonkostwa tych podmiotéw w jego radzie programowej, jak réwniez w stosownych
przypadkach wspdlpracy operacyjnej.

9.  Komisja wnioskuje o to, aby Centrum stato si¢ naturalnym punktem styku dziatan Europolu w zakresie
cyberprzestepczosci oraz dzialan innych miedzynarodowych jednostek policyjnych zajmujacych sie walka
z tym zjawiskiem. Powinno ono réwniez we wspélpracy z Interpolem i innymi partnerami strategicznymi
na calym $wiecie dazy¢ do lepszej koordynacji dzialan dotyczacych walki z cyberprzestepczoscia.

10.  Jezeli chodzi o aspekt praktyczny, Komisja wnioskuje o to, aby Centrum stanowilo czgs$¢ struktur
Europolu. Wejdzie ono w sklad Europolu (), w zwiazku z czym bedzie funkcjonowaé w obrebie jego ram
prawnych (3).

11.  Wedlug Komisji Europejskiej (°) najwazniejszymi nowoSciami, jakie do obecnej dzialalno$ci Europolu
wniesie wnioskowane Centrum, beda: (i) zwigkszenie zasobow w celu wydajniejszego gromadzenia infor-
magji z réznych zrédel; (i) wymiana informacji z partnerami spoza organéw $cigania (gtéwnie z sektora

prywatnego).

1.3. Zakres opinii

12. W niniejszej opinii EIOD zamierza:

— poprosi¢ Komisje o jasne okreslenie zakresu dzialalno$ci Centrum w dziedzinach, w ktérych ma ona
znaczenie z punktu widzenia ochrony danych,

— oceni¢ przewidywang dzialalnos¢ w kontekscie obecnych ram prawnych Europolu, a zwlaszcza jej
zgodno$¢ z tymi ramami,

— podkresli¢ stosowne aspekty, w odniesieniu do ktérych prawodawcy powinni wprowadzi¢ bardziej
szczegbtowe uregulowania w kontekscie przyszlego przegladu ram prawnych Europolu w celu zagwa-
rantowania wyzszego poziomu ochrony danych.

13.  Struktura niniejszej opinii jest nastepujaca: w czeSci 2.1 wskazano, dlaczego ochrona danych jest
w kontekscie ustanowienia Centrum elementem fundamentalnym. W czgsci 2.2 rozwazono zgodnos¢ celéw
Centrum wskazanych w komunikacie z mandatem Europolu. W czgSci 2.3 oméwiono wspdlprace
z sektorem prywatnym i partnerami z innych krajow.

3.  Wnhnioski

50. EIOD uznaje walke z cyberprzestepczoscig za fundamentalny element ochrony i bezpieczefistwa
w przestrzeni cyfrowej oraz budowy niezbednego zaufania. EIOD zauwaza, ze zgodno$¢ z zasadami
ochrony danych nalezy uznawaé za integralng cze$¢ walki z cyberprzestgpczoscia, a nie za przeszkode
zmniejszajacy jej skutecznosé.

51. W komunikacie mowa jest o ustanowieniu w ramach Europolu nowego Europejskiego Centrum
ds. Walki z Cyberprzestepczoscia, podczas gdy od kilku lat istnieje juz Centrum ds. Walki z Cyberprzestep-
czoscia Europolu. EIOD chetnie zapoznalby si¢ z ja$niejszym opisem uprawniefi i zakresu dzialalnosci
nowego Centrum odrdézniajacym je od istniejacego Centrum ds. Walki z Cyberprzestepczoscia Europolu.

(") Zgodnie z zaleceniem zawartym w opublikowanym w lutym 2012 r. studium wykonalnosci obejmujacym oceng

mozliwych opcji (utrzymanie stanu obecnego, wykorzystanie struktur Europolu, Centrum jako wlasnos¢/czes¢ Euro-
polu, Centrum wirtualne), http://ec.europa.eu/home-affairs/doc_centre/aime/docs/20120311_final_report_feasibility
study_for_a_european_cybercrime_centre.pdf

(%) Decyzja Rady z dnia 6 kwietnia 2009 r. ustanawiajgca Europejski Urzad Policji (Europol) (2009/371/WSiSW).

(*) Komunikat prasowy z dnia 28 marca 2012 r., ,Frequently Asked Questions: the new European Cybercrime Centre”, nr
ref.: MEMO/12/221, data: 28.3.2012, http://europa.cu/rapid/pressReleasesAction.do?reference=MEMO/12/221
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52.  EIOD wskazuje, ze kompetencje Centrum nalezy wyraznie zdefiniowaé, nie odwolujac si¢ wylacznie
do pojecia ,przestgpczosci komputerowej” zawartego w obecnym prawodawstwie dotyczacym Europolu.
W ramach przegladu prawodawstwa dotyczacego Europolu nalezy réwniez okredli¢ kompetencje Centrum
oraz stosowane przez nie zabezpieczenia stuzace ochronie danych. EIOD zaleca, aby do chwili, gdy wejdzie
w zycie nowe prawodawstwo dotyczace Europolu, Komisja okreslifa te kompetencje i zabezpieczenia
stuzace ochronie danych w zakresie uprawnienn Centrum. W zakresie uprawnie mozna zawrzeé:

— jasne okreSlenie zadah zwigzanych z przetwarzaniem danych (w szczegélnosci dochodzen i dziatar
w ramach wsparcia operacyjnego), w ktérych pracownicy Centrum moga uczestniczy¢ samodzielnie lub
we wspolpracy ze wspdolnymi zespotami dochodzeniowymi, oraz

— wyrazne procedury, ktore z jednej strony zapewniaja poszanowanie praw jednostki (w tym prawo do
ochrony danych), a z drugiej strony daja gwarancje, Ze dowody zostaly uzyskane zgodnie z prawem
i moga zostaé wykorzystane w sadzie.

53.  Zdaniem EIOD wymiana danych osobowych Centrum z ,najrézniejszymi podmiotami publicznymi,
prywatnymi i ogélnie dostepnymi” niesie konkretne zagrozenia z punktu widzenia ochrony danych, gdyz
czesto bedzie wiazal si¢ z przetwarzaniem danych gromadzonych do celéw komercyjnych i przekazywa-
niem danych migdzy krajami. Do zagrozen tych odniesiono si¢ w obecnej decyzji w sprawie Europolu,
w ktorej stwierdza si¢, Ze instytucja ta generalnie nie powinna wymienia¢ danych bezposrednio z sektorem
prywatnym, a z konkretnymi organizacjami migdzynarodowymi tylko w $cisle okreslonych okolicznosciach.

54. W tym kontekscie i ze wzgledu na znaczenie tych dwdch rodzajow dziatalnosci dla Centrum EIOD
zaleca zapewnienie odpowiednich zabezpieczen stuzacych ochronie danych zgodnie z obowigzujgcymi
przepisami decyzji w sprawie Europolu. Zabezpieczenia te nalezy zawrze¢ w zakresie uprawniefi, ktory
ma zostal opracowany przez zesp6t wdrozeniowy ds. Centrum (pdzniej za§ w zmienionych ramach praw-
nych Europolu), i w Zadnym przypadku nie powinny one skutkowaé nizszym poziomem ochrony danych.

Sporzgdzono w Brukseli dnia 29 czerwca 2012 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych
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